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1. วตัถุประสงค ์

เพืÉอให้มีนโยบายและกระบวนการปฏิบัติดา้นการรกัษาความมัÉนคงปลอดภัยสาํหรบัขอ้มูลและระบบ

เทคโนโลยีสารสนเทศตามมาตรฐานทัÊงภายในประเทศและสากล สง่เสริมใหพ้นกังานและผูท้ีÉเกีÉยวขอ้งตระหนกัถึง

ความสาํคญัของการรกัษาความมัÉนคงปลอดภัย   สรา้งความมัÉนใจและความน่าเชืÉอถือในการใหบ้ริการแก่ลกูคา้ 

ผูถื้อหุน้ ผูล้งทุน และผูม้ีส่วนไดเ้สียของ  และสนบัสนุนการปฏิบัติใหส้อดคลอ้งตามขอ้กาํหนดของธนาคารแห่ง

ประเทศไทย พระราชบญัญัติและกฎหมายทีÉเกีÉยวขอ้ง  

 

2. ขอบเขตนโยบาย 

 นโยบายความปลอดภัยข้อมูลและระบบเทคโนโลยีสารสนเทศ ฉบับนี Êมีผลบังคับใช้ต่อพนักงานและ

ผูบ้ริหารของทุกระดับ พนักงานชัÉวคราว พนักงานจา้งทดลอง ทีÉปรึกษา บริษัทคู่คา้ คู่สญัญา บริษัทคู่ขาย และ

บคุคลอืÉนๆ ทีÉใชท้รพัยากรขอ้มูลและระบบเทคโนโลยีสารสนเทศทัÊงหมด ไดแ้ก่ ขอ้มูลและทรพัยากรทัÉวไป ระบบ

และทรพัยากรคอมพิวเตอร ์ระบบและทรัพยากรเครือข่าย ระบบปฏิบัติการ ระบบงานและโปรแกรมทีÉเป็นเจา้ของ 

เป็นผูพ้ฒันา เป็นผูด้แูล  หรอืเช่า/ซื ÊอจากอืÉน รวมทัÊงกรรมสิทธิÍ ลิขสิทธิÍทีÉมีสิทธิÍโดยชอบธรรมตามกฎหมาย   

 ทัÊงนี Ê กาํหนดใหท้บทวนนโยบายความปลอดภยัขอ้มลูและระบบเทคโนโลยีสารสนเทศ อย่างนอ้ยปีละครั Êง 

หรือเมืÉอมีการปรบัปรุงเปลีÉยนแปลงทีÉมีผลกระทบต่อการรักษาความมัÉนคงปลอดภัยระบบสารสนเทศ และเพืÉอ

กฎระเบียบ กฎหมายทีÉเกีÉยวขอ้งเปลีÉยนแปลง 

 

3. คาํจาํกดัความ 

 ข้อมูล(Data) หมายถึง สิÉ งทีÉ สืÉ อความหมายให้รู ้เรืÉองราว ข้อเท็จจริง ข้อมูล หรือสิÉ งใดๆ ไม่ว่าการสืÉอ

ความหมายนัÊนจะทาํไดโ้ดยสภาพของสิÉงนัÊนเอง หรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดทาํไวใ้นรูปแบบ

เอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนทีÉ ภาพวาด ภาพถ่าย ฟิลม์ การบันทึกภาพหรือเสียง การบันทึกโดย

คอมพิวเตอร ์หรอืวิธีอืÉนใดทีÉทาํใหส้ิÉงทีÉบนัทกึไวป้รากฏได ้

 สารสน เทศ (Information) หมายถึง  ข้อ เท็จจริงทีÉ ได้จากการสกัดข้อมูลให้ มีความหมายโดยผ่าน                

การประมวลผล การจัดระเบียบใหข้อ้มูลซึÉงอาจอยู่ในรูปของตวัเลข ขอ้ความหรือภาพกราฟิก ใหเ้ป็นระบบทีÉผูใ้ช้

สามารถเข้าใจได้ง่าย เช่น รายงาน ตาราง แผนภูมิ เป็นต้น และสามารถนําไปใช้ประโยชน์ในการบริหาร                

การวางแผนและการตดัสินใจและอืÉน ๆ 

 เทคโนโลยีสารสนเทศ (Information Technology) หมายถึง ความรู้ในผลิตภัณฑ์ หรือในกระบวนการ

ดาํเนินการใด ๆ ทีÉอาศยัเทคโนโลยี ซอฟตแ์วร ์ฮารด์แวร ์การติดต่อสืÉอสาร การรวบรวม การนาํสารสนเทศมาใช้

หรอืเผยแพร ่
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 ระบบสารสนเทศ (Information System) หมายถึง ระบบข่าวสารของทีÉ น ําเอาเทคโนโลยีของระบบ

คอมพิวเตอรแ์ละเทคโนโลยีของระบบสืÉอสารมาช่วยในการสรา้งสารสนเทศ นาํมาใชใ้นการวางแผน การบริหาร 

การพัฒ นาและควบคุม ซึÉ งมีองค์ประกอบดังนีÊ ระบบคอมพิวเตอร์ (Computer System) ระบบสืÉอสาร 

(Communication System) และสารสนเทศ (Information) ซึÉงดาํเนินการในระบบคอมพิวเตอร ์

 ระบบคอมพิวเตอร ์(Computer System) หมายถึง  อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ทีÉ เชืÉ อม                

การทาํงานเขา้ดว้ยกัน โดยไดมี้การกาํหนดคาํสัÉง ชุดคาํสัÉง หรอืสิÉงอืÉนใด และแนวทางปฏิบตัิงานใหอ้ปุกรณห์รอืชุด

อปุกรณท์าํหนา้ทีÉประมวลผลขอ้มลูโดยอตัโนมตัิ ประกอบดว้ย ส่วนเครืÉอง (Hardware)  ส่วนชุดคาํสัÉง (Software) 

และบคุลากรทางคอมพิวเตอร ์(People ware) ทีÉใชป้ระมวลผลขอ้มลูเพืÉอสรา้งสารสนเทศ 

 เครือข่ายระบบสารสนเทศ (Information Technology Network) หมายถึง การติดต่อสืÉอสารหรอืการส่งขอ้มลู

กนั ระหว่างระบบสารสนเทศของ เช่น ระบบอินทราเน็ต (Intranet)  ระบบอินเตอรเ์น็ต(Internet)  เป็นตน้ 

 ระบบการสืÉอสาร (Communication System) หมายถึง ระบบทีÉประกอบด้วยผู้รับ ผู้ส่ง และสืÉอกลางใน

ระบบสืÉอสารทีÉใชใ้นการส่งผ่านขอ้มลู(ตวัอกัษร ตวัเลข ภาพ เสียง เป็นตน้) ทัÊงระบบวงจรทางสาย เช่น สายเคเบิล 

(Cable) โค แอ ก เซี ย ล (Coaxial Cable) เส้น ใยนําแส ง  (Fiber Optic) แ ล ะ ระบ บ ไร ้ส าย  (Wireless) เช่ น 

โทรศัพท์เคลืÉอนทีÉ  ไมโครเวฟ (Microwave) ดาวเทียม (Satellite) รวมทัÊงอุปกรณ์อืÉน ๆ เช่น ฮับ (Hub) การสลับ 

(Switching) อปุกรณจ์ดัเสน้ทาง (Router)  

 พื ÊนทีÉ ใช้งาน ระบ บสารสนเท ศ (Information System Workspaces) หมายถึ ง พื Êน ทีÉ ทีÉ ใช้ติดตัÊงระบบ

คอมพิวเตอร ์ระบบเครือข่าย หรือระบบสารสนเทศอืÉน ๆ หรือเตรียมขอ้มูล เก็บอุปกรณค์อมพิวเตอร ์พื ÊนทีÉทีÉเป็น

หอ้งทาํงานของบคุลากรทางคอมพิวเตอร ์รวมทัÊง เครืÉองคอมพิวเตอรส์่วนบุคคลทีÉติดตัÊงประจาํโต๊ะทาํงาน 

 การรกัษาความปลอดภยัขอ้มลู (Information Security) หมายถึง การรกัษาความลบัของขอ้มลู  เพืÉอใหข้อ้มลู

มีความครบถว้นถูกตอ้งและพรอ้มสาํหรบันาํไปใช ้โดยมรีายละเอยีดในการรกัษาความปลอดภยัขอ้มลู ดงันี Ê 

-  การรกัษาความลบัของขอ้มูล คือ การปกป้องความปลอดภยัขอ้มูลอย่างเหมาะสม เพืÉอใหบุ้คคลทีÉจะ

เขา้ถึงระบบและขอ้มลูของเป็นบคุคลทีÉไดร้บัอนุญาตถกูตอ้ง 

-  ความครบถว้นถูกตอ้งของขอ้มลู คือ การป้องกนัรกัษาขอ้มูลใหมี้ความครบถว้นถูกตอ้ง โดยทุกครัÊงทีÉมี

การปรบัปรุงเปลีÉยนแปลงจะตอ้งไดร้บัอนุญาต 

-  ความพรอ้มใชข้องขอ้มูล คือ การดูแลระบบและขอ้มูลเพืÉอใหส้ามารถใชง้านไดอ้ย่างมีประสิทธิภาพ

และต่อเนืÉองตามเกณฑเ์วลาทีÉกาํหนด 

ภยั (Threat) หมายถึง อันตรายทีÉอาจเกิดขึ Êนกับระบบสารสนเทศโดยคน สิÉงต่าง ๆ หรือเหตุการณ ์ทัÊงเจตนา

และไม่เจตนา อันเป็นเหตุทาํให้ข้อมูลข่าวสารของระบบสารสนเทศถูกเปิดเผย เปลีÉยนแปลง บิดเบือน ทาํลาย 

ปฏิเสธการทาํงาน หรอืการกระทาํอืÉน ๆ ตามความตอ้งการของภยันัÊน 
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ความออ่นแอ (Vulnerability) หมายถึง จุดอ่อน หรือขอ้บกพร่องใด ๆ ของระบบสารสนเทศ ทีÉภยั(Threat)   ใน

รูปแบบทีÉเหมาะกนัสามารถนาํไปใชป้ระโยชนเ์พืÉอก่อใหเ้กิดอนัตรายตอ่ระบบสารสนเทศ นัÊน ๆ ได ้

4. เนื Êอหานโยบาย 

4.1. นโยบายความมัÉนคงปลอดภยั (Security Policy)   

 นโยบายความมัÉนคงปลอดภยัสาํหรบัสารสนเทศ (Information Security Policy) 

4.1.1. จดัทาํนโยบายความมัÉนคงปลอดภยัสาํหรบัสารสนเทศของเป็นลายลกัษณอ์กัษร โดยตอ้งไดร้บัอนมุตัิจาก

ผูบ้ริหารระดบัสงูของก่อนนาํไปใช ้ดาํเนินการเผยแพร่ให ้พนกังานและหน่วยงานภายนอกทีÉเกีÉยวขอ้งไดร้บัทราบ  

4.1.2. กาํหนดหน่วยงานทาํหน้าทีÉร ับผิดชอบจัดทําแนวนโยบายการรกัษาความมัÉนคงปลอดภัยของระบบ

สารสนเทศของ และทาํการทบทวนนโยบายตามระยะเวลาทีÉกาํหนด หรอืเมืÉอมีการเปลีÉยนแปลงทีÉสาํคญั 

 

4.2. โครงสรา้งทางดา้นความมัÉนคงปลอดภยัภายใน (Internal Organization Security) 

4.2.1. โครงสรา้งทางดา้นความมัÉนคงปลอดภยัภายใน (Internal Organization) 

- กําหนดมาตรการและแนวปฏิบัติทีÉชัดเจนในการบริหารจัดการทางด้านความมัÉนคง

ปลอดภัย และสอดคลอ้งกับโครงสรา้งของ รวมทัÊงให้จัดตัÊงตวัแทนของหน่วยงานในการ

บรหิารจดัการ  การประสานงาน และการใหค้าํแนะนาํปรกึษาภายในหน่วยงาน  

- กาํหนดและแบ่งแยกหน้าทีÉความรับผิดชอบของพนักงานใหช้ัดเจน รวมทัÊงจัดให้มีการ

ตรวจสอบตามระยะเวลาทีÉกาํหนด เพืÉอใหส้อดคลอ้งและเป็นไปตามนโยบายความมัÉนคง

ปลอดภยัของ 

- กาํหนดมาตรการในการอนุมัติการใชง้านระบบ และ/หรืออุปกรณป์ระมวลผลสารสนเทศ

ใหม ่รวมทัÊงควบคมุใหป้ฏิบติัตาม 

- จัดให้มีการลงนามในข้อตกลงระหว่างพนักงานกับเรืÉองการไม่เปิดเผยความลับของ 

รวมทัÊงตอ้งปรบัปรุงเงืÉอนไขหรือขอ้กาํหนดต่าง ๆ ทีÉเกีÉยวขอ้งอย่างสมํÉาเสมอ  

- จัดให้มีมาตรการควบคุมการแลกเปลีÉยนข้อมูลทีÉ เกีÉยวกับระบบความปลอดภัย โดย

มาตรการทีÉนาํมาปฏิบัติตอ้งรดักุมเพียงพอทีÉจะทาํใหข้อ้มูลสาํคญัของไม่ถูกเปิดเผยต่อ

บคุคลทีÉไม่ไดร้บัอนญุาต 

- จดัทาํรายชืÉอและขอ้มลูเพืÉอการติดต่อประสานงานดา้นความมัÉนคงปลอดภยัทัÊงหน่วยงาน

ภายใน  หน่วยงานของรัฐ  และองค์กรต่าง ๆ ทีÉ เกีÉยวข้องกับ     ความมัÉนคงปลอดภัย

สารสนเทศ  
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- กาํหนดใหมี้ผูต้รวจสอบอิสระทาํการตรวจสอบการบริหารจดัการ การดาํเนินงาน และการ

ปฏิบตัิทีÉเกีÉยวกับความมัÉนคงปลอดภัยสารสนเทศ ตามระยะเวลาทีÉกาํหนด หรือทุกครัÊงทีÉมี

การเปลีÉยนแปลงสาํคญั 

4.2.2. โครงสรา้งทางดา้นความมัÉนคงปลอดภยัทีÉเกีÉยวขอ้งกบัลกูคา้หรือหน่วยงานภายนอก (External Parties) 

- กาํหนดมาตรการในการเขา้ถึงสารสนเทศของหน่วยงานภายนอก โดยใหท้าํการ ประเมิน

ความเสีÉยงอนัเกิดจากการเขา้ถึงสารสนเทศ หรอือปุกรณที์Éใชใ้นการเขา้ถงึสารสนเทศ 

- กรณีทีÉลูกคา้ ผูใ้ชบ้ริการ หรอืหน่วยงานภายนอก มีความจาํเป็นตอ้งเขา้ถึงสารสนเทศ หรือ

ทรพัยส์ินสารสนเทศของบริษัท ตอ้งระบุและจัดทาํขอ้ตกลง/สญัญาทีÉเกีÉยวกบัความมัÉนคง

ปลอดภัย พรอ้มระบุเหตุผลความจาํเป็นในการเขา้ใชง้านอย่างชัดเจน ทัÊงนี Êตอ้งควบคุม

การใชง้านของหน่วยงานภายนอกอย่างเครง่ครดั 

 

4.3. การบริหารจดัการทรพัยส์ินของ (Asset Management) 

4.3.1. หนา้ทีÉความรบัผิดชอบตอ่ทรพัยส์นิของ (Responsibility for Assets) 

- จดัทาํและปรบัปรุงแกไ้ขบญัชีทรพัยส์ินสารสนเทศใหถ้กูตอ้งอยู่เสมอ โดยระบผุูร้บัผิดชอบ 

หน่วยงานผูเ้ป็นเจ้าของสารสนเทศ และทรพัย์สินทีÉเกีÉยวขอ้งกับ          การประมวลผล

สารสนเทศ รวมทัÊงตรวจสอบบัญชีทรพัยสิ์นสารสนเทศตามระยะเวลาทีÉกาํหนด 

-   จดัทาํกฎ ระเบียบ หรือวิธีปฏิบติัสาํหรบัการใชง้านทรพัยส์นิสารสนเทศ เพืÉอปอ้งกนัความ

เสียหายจากการใชง้านทีÉไมถู่กตอ้ง  

4.3.2. การจดัหมวดหมู่สารสนเทศ (Information Classification) จดัหมวดหมู่ตามลาํดบัความสาํคญัของขอ้มลู

และทรพัยส์ินสารสนเทศ รวมทัÊงกาํหนดมาตรการ ในการควบคุมป้องกนัทีÉเหมาะสม และเป็นไปตามขอ้กาํหนด

ทางกฎหมาย  

 

4.4.  ความมัÉนคงปลอดภยัทีÉเกีÉยวขอ้งกบับุคลากร (Human Resources Security) 

4.4.1. การสรา้งความมัÉนคงปลอดภยัก่อนการจา้งงาน (Prior to Employment) 

- กาํหนดเงืÉอนไขการจา้งงาน  หนา้ทีÉความรบัผิดชอบ การตรวจสอบคุณสมบติั และจัดใหม้ี

การลงนามในสัญญา/ข้อตกลงการจ้างงานระหว่างบุคลากรทีÉต้องการจ้าง ผู้ทีÉมา

ปฏิบตัิงานจากหน่วยงานภายนอก  และ ทัÊงนี Êตอ้งควบคุมใหป้ฏิบัติตามสญัญา การจา้ง

งาน  นโยบาย และวิธีปฏิบติัดา้นความปลอดภยัสารสนเทศของอย่างเคร่งครดั 

 

4.4.2. การสรา้งความมัÉนคงปลอดภยัระหวา่งการจา้งงาน (During Employment) 
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- จดัการฝึกอบรมและประชาสัมพันธน์โยบายความมัÉนคงปลอดภัยอย่างสมํÉาเสมอ เพืÉอให้

พนักงานและหน่วยงานภายนอกไดร้บัทราบและปฏิบัติตามไดถู้กตอ้ง โดยหน่วยงานทีÉ

เกีÉยวขอ้งตอ้งจดัทาํ/ปรบัปรุงคู่มือและขัÊนตอนการปฏิบตัิงานใหเ้ป็นปัจจบุนัเสมอ 

- กาํหนดมาตรการลงโทษทางวินัย เพืÉอลงโทษพนักงานทีÉ ฝ่าฝืนหรือละเมิดนโยบายและ/

หรอืระเบียบปฏิบตัิดา้นความมัÉนคงปลอดภยัของ 

4.4.3. การสิ ÊนสดุหรือการเปลีÉยนการจา้งงาน (Termination or Change of Employment)  

- กาํหนดวิธีปฏิบตัิสาํหรบัผูที้Éเลิกจา้ง หรือเปลีÉยนลกัษณะการจา้งใหห้น่วยงานทีÉรบัผิดชอบ

ควบคมุใหป้ฏิบตัิตามอย่างเครง่ครดั 

- พนักงานทีÉ เลิกจ้าง หรือเปลีÉยนลักษณะการจ้าง ไม่อนุญาตให้มีสิทธิÍใน    การเข้าถึง 

เปลีÉยนแปลง หรือกระทาํการใดๆ กบัขอ้มลูระบบสารสนเทศของ โดยกาํหนดใหห้น่วยงาน

ทีÉรบัผิดชอบตอ้งดาํเนินการถอดถอนสิทธิÍ            การเข้าถึงขอ้มลูและระบบสารสนเทศ

ของทุกระบบโดยเร็ว และตอ้งสง่มอบทรพัยส์ินของทัÊงหมดทีÉอยู่ในความรบัผิดชอบในขณะ

ปฏิบตัิงานคืน 

 

4.5. ความมัÉนคงปลอดภัยทางดา้นกายภาพและสิÉงแวดลอ้ม (Physical and Environmental Security) 

4.5.1. บริเวณทีÉตอ้งมกีารรกัษาความมัÉนคงปลอดภยั (Secure Areas) 

- กาํหนดพื ÊนทีÉควบคุมเพืÉอป้องกันการเขา้ถึงโดยไม่ไดร้บัอนุญาต  ควบคุมการเข้า-ออกใน

บริเวณหรือพื ÊนทีÉดงักล่าวอย่างเคร่งครดั เพืÉอป้องกันความเสียหายทีÉอาจเกิดขึ Êนต่อระบบ

สารสนเทศ อปุกรณ ์และการประมวลผลสารสนเทศของ 

- จัดการควบคุมและตรวจสอบการปฏิบัติของหน่วยงานภายนอกทีÉเขา้มาปฏิบัติงานใน

บริเวณพื ÊนทีÉควบคมุ โดยพนกังานเจา้ของพื ÊนทีÉ ตลอดเวลาของการปฏิบติังานนัÊน 

- จัดให้มีการป้องกันทางกายภาพ และแนวทางปฏิบัติในด้านการรักษาความมัÉนคง

ปลอดภยัใหก้ับสาํนกังาน หอ้งทาํงาน และทรพัยส์ินอืÉนๆ ของ เพืÉอใหป้ลอดภยัจากความ

เสีÉยงอันเนืÉองมาจากอุบัติภัยและเหตุการณ์ภายนอก เช่น อุบัติเหตุ อัคคีภัย อุทกภัย 

แผ่นดินไหว การก่อการรา้ย เป็นตน้ 

4.5.2. การรกัษาความปลอดภยัสาํหรบัศนูยค์อมพิวเตอร ์(Securing Data Center) 

- ควรจัดทําระเบียบปฏิบัติและระบบการรักษาความปลอดภัยในการเข้าออกศูนย์

คอมพิวเตอร ์และจดัเตรยีมอุปกรณห์รือระบบในการป้องกนั เตือนภยัในศนูยค์อมพิวเตอร ์

อย่างเพียงพอ ในการป้องกันภยัทีÉจะเกิดขึ Êน รวมทัÊงตรวจสอบการทาํงานของระเบียบและ

ระบบดงักลา่ว อยา่งสมํÉาเสมอ 
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- การเขา้ออกศูนยค์อมพิวเตอร ์ตอ้งมีการควบคุม ตรวจสอบ และอนญุาตเฉพาะพนกังานทีÉ

มีสทิธิ หรือบคุคลภายนอกทีÉไดร้บัอนุญาตจากผูด้แูลศนูยค์อมพิวเตอรเ์ท่านัÊน 

- การปฏิบตัิงานในศนูยค์อมพิวเตอร ์ควรมีเอกสารในการปฏิบตัิงานและมีการปฏิบตัิตาม 

- คู่มือหรอืเอกสารในการปฏิบตัิงาน ตอ้งมีการปรบัปรุงใหท้นัสมยั และสามารถใชง้านได ้

- ติดตัÊงระบบตรวจสอบและป้องกันความเสียหายตามความเหมาะสม เช่น ระบบกลอ้ง

วงจรปิดระบบป้องกันกระแสไฟขัดขอ้ง ระบบป้องกันเพลิงไหม ้ระบบตรวจสอบความชื Êน

และควนั เป็นตน้ 

- ควรมีระบบการป้องกันมิให้ระบบคอมพิวเตอรเ์กิดความเสียหายจากความไม่คงทีÉของ

กระแสไฟ 

- ระบบสาํรองไฟ (UPS) ต้องมีการติดตัÊง เพืÉอให้ระบบให้บริการได้ในกรณีระบบไฟฟ้า        

ขาดแคลนหรอืขดัขอ้ง 

- ระบบไฟสาํรอง (Grid) มีตามทีÉจาํเป็น เพืÉอให้ระบบให้บริการไดอ้ย่างเพียงพอ ในกรณี

ระบบไฟฟา้ขดัขอ้งหรือขาดแคลน 

- ตรวจสอบและทดสอบการทํางานของระบบป้องกันความเสียหายต่างๆภายในศูนย์

คอมพิวเตอร ์อย่างสมํÉาเสมอ  ตามระยะเวลาทีÉกาํหนดไวใ้นขอ้กาํหนดของการดูแลแต่ละ

อปุกรณห์รอืระบบ 

4.5.3. ความมัÉนคงปลอดภยัของอปุกรณ ์(Equipment Security) 

- การจัดวางอุปกรณ์สาํนักงานตอ้งคาํนึงถึงความเสีÉยงในการเขา้ถึงโดยไม่ไดร้ับอนุญาต

และภยัคกุคามทางดา้นสิÉงแวดลอ้มและอนัตรายต่างๆ ทีÉอาจเกิดขึ Êน โดยกาํหนดมาตรการ

จดัวางอปุกรณส์าํนกังานใหเ้ป็นไปอย่างปลอดภยั 

- ระบบและอุปกรณ์ สนับ สนุน ทีÉ มีค วามสําคัญ  ได้แก่  ระบบ กระแสไฟฟ้ าสํารอง  

ระบบสืÉอสารสาํรอง ระบบควบคุมอณุหภมิู ระบบปรบัอากาศ ระบบระบายอากาศ เป็นตน้ 

ต้องกําหนดวิธีการป้องกันให้สามารถใช้งานได้อย่างต่อเนืÉอง ไม่เกิดปัญหาต่อระบบ

สารสนเทศของ 

- สายไฟฟ้า สายสืÉอสาร และสายเคเบิÊลอืÉน ๆ ตอ้งไดร้บัการป้องกนัและดแูลอย่างเหมาะสม 

และป้องกันการเข้าถึง การทําให้เกิดอุปสรรคต่อสายสัญ ญ าณ  หรือ  การทําให้

สายสญัญาณเหล่านัÊนเสียหายโดยไมไ่ดร้บัอนุญาต  

- กาํหนดวิธีการและผู ้รบัผิดชอบในการบาํรุงรกัษาอุปกรณ์ต่างๆ อย่างสมํÉาเสมอ เพืÉอให ้

อปุกรณท์าํงานไดอ้ย่างต่อเนืÉองและอยู่ในสภาพสมบรูณพ์รอ้มใชง้าน 
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- การนาํทรพัยส์ินสารสนเทศทุกประเภทออกนอก ตอ้งได้รบัอนุญาตก่อน และตอ้งมีการ

ควบคุมอย่างเคร่งครดั  กาํหนดวิธีปฏิบัติโดยพิจารณาจาก           ความเสีÉยงหรือโอกาส

ต่าง ๆ ทีÉจะก่อความเสียหายตอ่อปุกรณเ์หล่านัÊน  

 

4.6. การบริหารจัดการดา้นการสืÉอสารและการปฏิบัติงานเครือข่ายสารสนเทศของ(Communication and 

Operation Management) 

4.6.1. ห น้าทีÉ ค ว าม รับ ผิ ด ช อบ แ ล ะขัÊน ต อ น  ก ารป ฏิ บัติ งาน  (Operational Procedures and 

Responsibilities) 

- จัดใหมี้การควบคมุการเปลีÉยนแปลง  ปรบัปรุง แกไ้ขระบบและ/หรืออุปกรณ์ประมวลผล

สารสนเทศ ใหห้น่วยงานทีÉเกีÉยวขอ้งไดร้บัทราบและปฏิบติั 

-  แบ่งแยกหน้าทีÉความรบัผิดชอบ  วิธีปฏิบัติในการดาํเนินงาน วิธีปฏิบัติเมืÉอมีเหตุการณ์

ผิดปกติ หรือละเมิดความมัÉนคงปลอดภัยเกีÉยวกับระบบสารสนเทศและเครือข่าย เพืÉอ

ป้องกนั ลดโอกาสในการเปลีÉยนแปลง หรือแกไ้ขโดยไม่ไดร้บัอนุญาต หรือการใชท้รพัยส์ิน

สารสนเทศของผิดวตัถปุระสงค ์

- แยกระบบสาํหรบัการพฒันา การทดสอบ  และการใหบ้ริการจริงออกจากกัน รวมทัÊงแยก

เครืÉองคอมพิวเตอรท์ีÉใช้ในการพัฒนาระบบสารสนเทศออกจากเครืÉองคอมพิวเตอรที์Éใช้

ใหบ้ริการจริง  เพืÉอลดความเสีÉยงในการเขา้ถึง หรือเปลีÉยนแปลงแกไ้ขระบบสาํหรบัการ

ใหบ้รกิารจริงโดยไมไ่ดร้บัอนญุาต 

4.6.2. การบริหารจัดการการให้บริการของหน่วยงานภายนอก (Third Party Service Delivery 

Management) 

 การใชบ้ริการจากหน่วยงานภายนอก ตอ้งกาํหนดใหผู้ใ้หบ้ริการปฏิบัติตามขอ้กาํหนด 

และ/หรือขอ้ตกลงดา้นมาตรการรกัษาความมัÉนคงปลอดภัย ลกัษณะของ การใหบ้ริการ และ

ระดับของการให้บริการ รวมทัÊงการควบคุมการใช้งาน การเข้าถึงระบบตามสิทธิÍทีÉ ได้รับ 

นอกจากนัÊนตอ้งทําการปรบัปรุงเงืÉอนไขการให้บริการเมืÉอมี การเปลีÉยนแปลงทีÉสาํคัญของ

องค์กรของผู ้ให้บริการ ซึÉงอาจเกิดผลกระทบต่อระบบหรือกระบวนการทีÉเกีÉยวข้องกับการ

ใหบ้รกิารของหน่วยงานภายนอก 

4.6.3. การวางแผนและการตรวจรบัทรพัยากรสารสนเทศ  (System Planning and Acceptance) 

- กําหนดให้หน่วยงานดําเนินการวางแผนกําหนดความต้องการทรัพยากรสารสนเทศ

เพิÉมเติม เพืÉอใหไ้ดร้ะบบทีÉมีประสิทธิภาพและสามารถรองรบัการใชง้านทีÉจะเพิÉมขึ Êนไดใ้น

อนาคต 
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- กําหนดเกณฑ์ทีÉใช้ในการทดสอบ การตรวจรับระบบสารสนเทศใหม่ ปรับปรุงเพิÉมเติม 

เปลีÉยนเป็นรุน่ใหม่ และอืÉน ๆ  ก่อนนาํมาใชง้านจริงทกุครัÊง 

4.6.4. การปอ้งกนัโปรแกรมไม่ประสงคด์ี (Protection against Malicious) 

- กาํหนดมาตรการและวิธีปฏิบัตใินการตรวจจับ การป้องกัน การกูก้ลบัคืน และปรบัปรุงให้

ทนัสมยัอยู่เสมอ   รว่มทัÊงสรา้งความตระหนกัในการระมดัระวงั หลีกเลีÉยงการใชง้านเครืÉอง

คอมพิวเตอรแ์ละอปุกรณท์ีÉอาจเกิดความเสีÉยงต่อ        การติดต่อและระบาดของโปรแกรม

ดงักลา่วใหก้บัผูใ้ชง้านอย่างสมํÉาเสมอ 

4.6.5. การสาํรองขอ้มลู (Back-up)  

 สาํรองและทดสอบข้อมูลสาํรองอย่างสมํÉาเสมอ รวมถึงการสาํรองข้อมูลภายนอก

หนว่ยงาน  โดยใหเ้ป็นไปตามมาตรฐานการสาํรองขอ้มูลของ 

4.6.6. ก า รบ ริห า รจั ด ก ารค วาม มัÉ น ค งป ล อ ด ภั ย เค รือ ข่ า ย ส า รส น เท ศ  (Network Security 

Management) 

- กาํหนดมาตรการและหนา้ทีÉความรบัผิดชอบในการดูแลระบบปฏิบัติการ ระบบงานทีÉใช้

งานผ่านเครือข่าย และสารสนเทศต่างๆ ทีÉส่งผ่านทางเครือข่ายสารสนเทศของ เพืÉอลด

ความเสีÉยงและป้องกนัภยัคกุคามต่างๆ ทางระบบเครอืข่าย 

- กาํหนดคุณสมบัติดา้นความมัÉนคงปลอดภัย ระดบัการใหบ้ริการ ขอ้กาํหนดใน         การ

บริหารจัดการการใหบ้ริการเครือข่าย การใหบ้ริการเครือข่ายภายใน และบริการทีÉไดร้ับ

จากหน่วยงานภายนอก สาํหรบัทกุขอ้ตกลงการใชบ้ริการเครือข่ายทีÉใชบ้รกิาร 

4.6.7. การจดัการสืÉอทีÉใชใ้นการบนัทกึขอ้มลู (Media Handling) 

- กาํหนดขัÊนตอนปฏิบตัิและสิทธิÍสาํหรบับริหารจัดการสืÉอบนัทกึขอ้มลูทีÉสามารถเคลืÉอนยา้ย

ได ้

- กาํหนดขัÊนตอนวิธีปฏิบัติในการทาํลายขอ้มูลทีÉอยู่ในอุปกรณ์หรือสืÉอบนัทึกขอ้มูล เพืÉอให้

มัÉนใจว่าขอ้มูลสาํคญั และซอฟตแ์วรล์ิขสิทธิÍทีÉเก็บอยู่ในอุปกรณ์หรือสืÉอบันทึกนัÊนๆ ถูก

ทาํลายทัÊงหมดก่อนทีÉจะเลิกใชห้รือทิ Êงไป ทัÊงนี ÊเพืÉอป้องกันขอ้มลูถูกเปิดเผย หากมีการนาํ

อปุกรณห์รอืสืÉอบนัทกึขอ้มลูมาใชอี้ก 

- กาํหนดขัÊนตอนปฏิบัติสาํหรบัการจัดการ การจัดเก็บสารสนเทศ และการป้องกันเอกสาร

ระบบงาน เพืÉอป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต หรือการใช้งานผิดวตัถุประสงค ์

ปอ้งกนัการรัÉวไหล หรือขอ้มลูสาํคญัถูกเปิดเผยโดยไม่ไดร้บัอนุญาต  
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4.6.8. การแลกเปลีÉยนสารสนเทศ (Exchange of Information) 

- กาํหนดนโยบาย ขัÊนตอนปฏิบตัิ และมาตรการรองรบัการควบคมุและป้องกนัปัญหาการใช้

งานระบบสาํนักงานอัตโนมัติ การแลกเปลีÉยนสารสนเทศระหว่าง โดยผ่านช่องทางการ

สืÉอสารทุกชนิด โดยป้องกนัการเขา้ถึงโดยไมไ่ดร้บัอนญุาต การใชง้านผิดวตัถปุระสงค ์และ

การทาํใหข้อ้มลูเสียหาย ในระหวา่งการส่งขอ้มลูออกไปนอก 

- การแลกเปลีÉยนสารสนเทศ และซอฟตแ์วรร์ะหว่างกับหน่วยงานภายนอกตอ้งจัดทาํเป็น

ลายลกัษณอ์กัษร 

- กาํหนดระเบียบปฏิบัติการใชง้านไปรษณียอิ์เล็กทรอนิกส ์เพืÉอป้องกันสารสนเทศทีÉมีการ

สง่ผ่านทางอิเลก็ทรอนิกส ์

- กาํหนดนโยบาย ขัÊนตอนปฏิบัติและวิธีการควบคุมการเชืÉอมต่อระบบสารสนเทศของกับ

บคุคลหรือหน่วยงานภายนอก  

4.6.9. การเฝา้ระวงัดา้นความมัÉนคงปลอดภยั (Monitoring) 

- บันทึกเหตุการณ์การใช้งานสารสนเทศ (Audit log) กิจกรรมการใช้งานของผู้ใช้  การ

ปฏิเสธการใหบ้ริการของระบบ การบนัทึกเหตุการณ์ขอ้ผิดพลาดต่างๆ ทีÉเกีÉยวขอ้งกับการ

ใชง้านสารสนเทศ  และ/หรือเหตุการณ์ต่างๆ ทีÉ เกีÉยวขอ้งกับความมัÉนคงปลอดภัยอย่าง

สมํÉาเสมอตามระยะเวลาทีÉก ําหนด และดําเนินการวิเคราะห์เพืÉอหาแนวทางแก้ไขทีÉ

เหมาะสม 

- กาํหนดขัÊนตอนปฏิบตัิเพืÉอตรวจสอบขอ้มลู (Monitoring System Use) กิจกรรมการเขา้ใช้

งานทีÉไดบ้ันทึกเก็บไวอ้ย่างสมํÉาเสมอตามระยะเวลาทีÉกาํหนด รวมทัÊงกาํหนดมาตรการ

ป้องกันการเข้าถึงข้อมูลบันทึกกิจกรรมหรือเหตุกาณ์ต่างๆ ทีÉ เกีÉยวข้องกับการใช้งาน

สารสนเทศ เพืÉอปอ้งกนัการถกูเปลีÉยนแปลงแกไ้ขหรือทาํลายโดยไมไ่ดร้บัอนญุาต  

- การปฏิบตังิานของผูด้แูลระบบหรือเจา้หนา้ทีÉทีÉเกีÉยวขอ้ง ตอ้งบันทกึกิจกรรมและตรวจสอบ

อย่างสมํÉาเสมอ 

- เครืÉองคอมพิวเตอรท์กุเครืÉองของตอ้งตัÊงเวลาใหต้รงกัน โดยอา้งอิงจากแหล่งเวลาทีÉถูกตอ้ง 

เพืÉอใชเ้ป็นหลกัฐานในการตรวจสอบช่วงเวลา 
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4.7. การควบคมุการเขา้ถึง (Access Control) 

4.7.1. ขอ้กาํหนดทางธุรกิจสาํหรบัการควบคุมการเข้าถึงสารสนเทศ (Business Requirements for 

Access Control)  

- จัดทาํนโยบายและวิธีปฏิบัติเพืÉอควบคุมการเข้าถึงสารสนเทศของ  โดยพิจารณาจาก

ความจาํเป็นทางธรุกิจ และความเสีÉยงจากการเขา้ถึงทรพัยส์นิสารสนเทศ 

4.7.2. การบริหารจดัการการเขา้ถึงระบบของพนกังาน (User Access Management) 

- กาํหนดขัÊนตอนการปฏิบตัิและหน่วยงานผูร้บัผิดชอบในการการกาํหนดสิทธิÍต่าง ๆ ใหก้ับ

พนักงานใหม่ รวมทัÊงขัÊนตอนปฏิบัติสาํหรบัการยกเลิกสิทธิการใช้งานเมืÉอลาออก หรือ

เปลีÉยนตาํแหน่งงานภายใน   

- กาํหนดสิทธิÍ ควบคมุและจาํกัดสิทธิÍการใชง้านระบบสารสนเทศแต่ละระบบตามหนา้ทีÉและ

ความจาํเป็นในการใชง้าน รวมทัÊงจดัใหม้กีระบวนการทบทวนสิทธิÍการเขา้ถึงของผูใ้ชง้าน

ระบบอยา่งเป็นทางการตามระยะเวลาทีÉกาํหนดไว ้

- มีกระบวนการบริหารจดัการรหสัผ่านสาํหรบัผูใ้ชง้าน เพืÉอควบคมุการจดัสรรหสัผ่านใหแ้ก่

ผูใ้ชง้านอย่างมัÉนคงปลอดภยั 

4.7.3. หนา้ทีÉความรบัผิดชอบของผูใ้ชง้าน (User Responsibilities) 

- กาํหนดวิธีปฏิบัติในการกาํหนดและเลือกใชร้หัสผ่าน การป้องกนัผูไ้ม่มีสิทธิÍในการเขา้ถึง

อปุกรณส์ารสนเทศทีÉไมม่พีนกังานดแูล และการควบคมุใหท้รพัยส์ินสารสนเทศทีÉสาํคญัอยู่

ในสถานทีÉทีÉปลอดภยั 

4.7.4. การควบคมุการเขา้ถึงเครือข่าย (Network Access Control) 

- กาํหนดวิธีปฏิบัติและควบคุมการเขา้ถึงบริการบนเครือข่ายของบริษัท โดยระบุบริการทีÉ

อนญุาตใหผู้ใ้ชง้านสามารถใชไ้ดแ้ละไม่สามารถใชง้านได ้สาํหรบัผูใ้ชบ้ริการทีÉอยู่ภายนอก 

ต้องกําหนดให้มีการพิสูจน์ตัวตนก่อนทีÉจะอนุญาตให้เข้าใช้งานเครือข่ายและระบบ

สารสนเทศของ 

- กําหนดให้อุปกรณ์บนเครือข่ายมีกระบวนการระบุและพิสูจน์ตัวตนเพืÉอแสดงว่าการ

เชืÉอมตอ่นัÊนมาจากอปุกรณห์รือสถานทีÉทีÉไดร้บัอนญุาตแลว้ รวมทัÊงการพิสจูนต์วัตนสาํหรบั

เครืÉองคอมพิวเตอรก์อ่นทีÉจะเขา้ใชง้านเครือข่ายของ 

- กาํหนดมาตรการป้องกันการเขา้ถงึพอรต์ทีÉใชส้าํหรับตรวจสอบและการปรบัแต่งระบบ ให้

ครอบคลุมทัÊงการป้องกันทางกายภาพ และการป้องกันการเขา้ถึงโดยผ่านทางเครือข่าย

สารสนเทศ 
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- กาํหนดประเภทการเข้าใชง้านเครือข่ายของ เช่น แบ่งแยกเครือข่ายตามกลุ่มของบริการ

สารสนเทศทีÉใชง้าน กลุ่มของผูใ้ช ้และกลุ่มของระบบสารสนเทศ เป็นตน้ 

- กาํหนดขอ้จาํกดัในการเชืÉอมตอ่ทางเครือข่ายระหว่างกบัหน่วยงานภายนอก โดยพิจารณา

ถงึการควบคมุการเขา้ถึงและขอ้กาํหนดของระบบงานตามความตอ้งการทางธุรกิจ 

- กาํหนดเสน้ทางบนเครือข่ายเพืÉอควบคุมการเชืÉอมต่อ และการไหลเวียนของสารสนเทศบน

เครือข่าย ใหเ้ป็นไปตามนโยบายควบคมุการเขา้ถึง โดยใหค้รอบคลุมถึงเครือข่ายทีÉมีการ

ใช้งานร่วมกัน และเครือข่ายจากเครืÉองลูกข่ายไปยังเครืÉองแม่ข่าย เพืÉอป้องกันการใช้

เสน้ทางอืÉน ๆ   

4.7.5. การควบคมุการเขา้ถึงระบบปฏิบติัการ (Operating System Access Control) 

- กาํหนดขัÊนตอนปฏิบติัและการควบคุมทีÉมีความมัÉนคงปลอดภยัสาํหรับการเขา้ถึงหรือการ

เขา้ใชง้านระบบปฏิบติัการ 

- กาํหนดใหมี้การพิสจูนต์วัตนก่อนเขา้ใชง้าน โดยผูใ้ชง้านตอ้งมีขอ้มูลสาํหรบัระบุตวัตนใน

การเขา้ใชง้านระบบทีÉไมซ่ ํÊาซอ้นกนั 

- การบริหารจดัการรหสัผ่านตอ้งมีขัÊนตอนปฏิบติัและวิธีการควบคมุการกาํหนดรหสัผ่านทีÉมี

ประสิทธิภาพ 

- การใช้งานโปรแกรมประเภทยูทิลิตี Êตอ้งเป็นไปอย่างเหมาะสม โดยให้มีการจาํกัดและ

ควบคมุเพืÉอป้องกนัการละเมดิหรอืหลีกเลีÉยงความมัÉนคงปลอดภยัของ 

- กาํหนดใหมี้ระบบตดัการใชง้านเมืÉอผูใ้ชไ้ม่ไดใ้ชง้านระบบตามระยะเวลาทีÉกาํหนดไว ้หรือ

จํากัดระยะเวลาการใช้งาน  และระยะเวลาในการเชืÉ อมต่อระบบสารสนเท ศทีÉ มี

ความสาํคัญ/ความเสีÉยงสูง ทัÊงนี Êใหร้วมถึงเครืÉองลูกข่ายทีÉไม่ไดใ้ชง้านเป็นระยะเวลาหนึÉง

ดว้ย  

4.7.6. การควบคุมการเข้าถึงระบบงานและสารสนเทศ (Application and Information Access             

Control) 

- จํากัดการเข้าถึงสารสนเทศและฟังก์ชันต่างๆ ของระบบงาน  โดยแยกการเข้าถึงตาม

ประเภทของผูใ้ชง้าน  

- ระบบสารสนเทศทีÉมีความสําคัญ/ความเสีÉยงสูง ต้องแยกไวใ้นบริเวณหรือขอบเขตทีÉ

กาํหนดไวโ้ดยเฉพาะ 
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4.8. การจัดหา การพัฒ นาและการบํารุงรักษาระบบสารสนเทศ (Information Systems Acquisition, 

Development and Maintenance) 

4.8.1. ข้อกําหนดด้านความมัÉนคงปลอดภัยสําหรับระบบสารสนเทศ (Security Requirements of 

Information Systems) 

- วิเคราะหแ์ละระบขุอ้กาํหนดหรือความตอ้งการทางดา้นความมัÉนคงปลอดภัยสาํหรบัระบบ

สารสนเทศใหมห่รือระบบทีÉปรบัปรุงจากระบบทีÉมีอยู่แลว้ 

- ระบุข้อกําหนดให้เป็นระบบสารสนเทศทีÉมีลักษณะ Straight through processing ทีÉ

หลีกเลีÉยงการป้อนขอ้มูลซ ํÊา (Re-Keying) หรือ การแทรกแซงโดยการป้อนขอ้มูลดว้ยมือ 

(Manual Intervention)  

4.8.2. การประมวลผลสารสนเทศของระบบงาน (Correct Processing in Applications) เพืÉอป้องกนั

ความผิดพลาด การสญูหาย การเปลีÉยนแปลงสารสนเทศโดยไม่ไดร้บัอนุญาต หรือการใชง้าน

ผิดวตัถุประสงค ์ในการประมวลผลตอ้งกาํหนดกระบวนการสอบทานความถูกตอ้งของข้อมูล 

ดงันี Ê 

- การตรวจสอบขอ้มลูนาํเขา้ (Input Data Validation)  

- การตรวจสอบขอ้มลูทีÉอยู่ในระหว่างการประมวลผล (Control of Internal Processing)  

- การตรวจสอบความถกูตอ้งของขอ้ความสาํหรบัแอพพลิเคชัÉน (Message Integrity) 

- การตรวจสอบความถกูตอ้งของขอ้มลูนาํออกจากระบบงาน (Output data Validation) 

- หา้มนาํขอ้มูลออกไปประมวลผลภายนอกและนาํกลบัเขา้สู่ระบบดว้ยการป้อนขอ้มูลดว้ย

มือ (Manual Intervention) กรณีมีความจาํเป็นเนืÉองจากขอ้จาํกัดของระบบ ตอ้งจัดให้มี

ระเบียบระบุกระบวนการควบคุมความถูกตอ้ง ความครบถว้น ความเร็วตามความจาํเป็น

ในการใชง้าน การเก็บรกัษา การรกัษาความลบั และความพรอ้มในการใชง้าน  

4.8.3. มาตรการการเขา้รหสัขอ้มลู (Cryptographic Controls) 

- กาํหนดนโยบายและวิธีปฏิบติัในการใชก้ระบวนการและโปรแกรมการเขา้รหัส โดยระบบ

สารสนเทศและข้อมูลทีÉสาํคัญของต้องได้รับการเข้ารหัส และตอ้งควบคุมการเข้ารหัส

เป็นไปตามวิธีปฏิบตัิอย่างเคร่งครดั 

- กําหนดมาตรฐานวิธีการเข้ารหัสให้สามารถบริหารจัดการกุญแจทีÉ ใช้ในการเข้าหรือ

ถอดรหัสขอ้มูล รวมทัÊงกาํหนดใหมี้การปรบัปรุงมาตรฐานความยาวและอกัขระของกุญแจ

เขา้รหสัใหเ้หมาะสม กบัการปฏิบตัิงานและเทคโนโลยีของบริษัท 
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4.8.4. การสรา้งความมัÉนคงปลอดภยัใหก้ับแฟ้มขอ้มลูของระบบงาน (Security of System Files) 

- กาํหนดขัÊนตอนปฏิบตัิเพืÉอควบคมุการติดตัÊงซอฟตแ์วรต์่างๆ ยงัระบบทีÉใหบ้ริการ และผ่าน

การทดสอบก่อนการติดตัÊง เพืÉอลดความเสีÉยงทีÉจะทําให้ระบบทํางานผิดปกติ หรือไม่

สามารถใชง้านได ้

- หา้มนาํขอ้มูลจริงทีÉใชง้านอยู่บนระบบใหบ้ริการมาใชท้ดสอบระบบ กรณีจาํเป็นตอ้งใช ้

ตอ้งกาํหนดขัÊนตอนการอนุมตั ิมาตรการป้องกนั และควบคมุการใชง้านอย่างเคร่งครดั  

- ควบคุมการใชง้าน Library และจาํกัดการเขา้ถึง Source Code สาํหรบัระบบทีÉใหบ้ริการ

หรือระบบทีÉใชง้านจริง ทัÊงนี ÊเพืÉอป้องกนัการเปลีÉยนแปลงโดยไม่ไดร้บัอนญุาตหรือโดยไม่ได ้

เจตนา 

4.8.5. การสรา้งความมัÉนคงปลอดภัยสาํหรบักระบวนการพัฒนาระบบและกระบวนการสนับสนุน 

(Security in Development and Support Processes) 

- กําหนดวิธีปฏิบัติในการควบคุมการเปลีÉยนแปลงแก้ไขระบบสารสนเทศ และทําการ

ตรวจสอบทางเทคนิคหลงัจากทีÉเปลีÉยนแปลง เพืÉอลดความเสีÉยงทีÉจะทาํใหร้ะบบเกิดความ

เสียหายหรือไม่สามารถใช้งานได้ และการเปลีÉยนแปลงแก้ไขแต่ละครัÊงต้องค ํานึงถึง

มาตรการป้องกนัการรัÉวไหล หรือลดโอกาสทีÉจะทาํใหส้ารสนเทศเกิดการรัÉวไหลออกไป 

- กรณีจาํเป็นตอ้งแกไ้ข หรือเปลีÉยนแปลงซอฟตแ์วรท์ีÉมาจากผู ้ผลิต ตอ้งแกไ้ขตามความ

จาํเป็นเท่านัÊน และตอ้งควบคมุการแกไ้ขนัÊนอย่างเขม้งวด  

- กาํหนดมาตรการเพืÉอควบคุมและตรวจสอบการพฒันาซอฟตแ์วรโ์ดยหน่วยงานภายนอก 

โดยเฉพาะการทาํสญัญาวา่จา้งพัฒนาระบบ ตอ้งครอบคลุมสาระสาํคญั ไดแ้ก่ ขอ้ตกลง

ทางดา้นลิขสิทธิÍ การใชง้านระบบ การตรวจสอบระบบ และการรับรองคณุภาพของระบบ 

เป็นตน้  

4.8.6. การบริหารจดัการช่องโหวใ่นฮารด์แวรแ์ละซอฟตแ์วร ์(Technical Vulnerability Management) 

- กาํหนดมาตรการในการบริหารจัดการช่องโหว่และควบคุมใหมี้การลดช่องโหว่ทีÉเกิดขึ Êน

อย่างเหมาะสมและทนัการ เพืÉอลดความเสีÉยงทีÉเกิดจากชอ่งโหวใ่นระบบ งานตา่งๆ  

 

4.9. การบริหารจัดการเหตุการณ์ทีÉ เกีÉยวข้องกับความมัÉ นคงปลอดภัย (Information Security Incident 

Management) 

4.9.1. การรายงานเหตกุารณแ์ละจุดอ่อนทีÉเกีÉยวขอ้งกับความมัÉนคงปลอดภยั (Reporting Information 

Security Events and Weakness)  



บรษัิท ศรสีวสัดิÍ คอรป์อเรชัÉน จาํกัด(มหาชน) และบรษัิทในเครอื    นโยบายการรกัษาความมัÉนคงปลอดภยัทางเทคโนโลยีสารสนเทศ          

 

14 

 

- กาํหนดขัÊนตอนและวิธีปฏิบัติในการรายงานเหตุการณ์และจุดอ่อนทีÉเกีÉยวข้องกับความ

มัÉนคงปลอดภยัของ โดยพนักงานหรือผูที้Éว่าจา้งหรือพนักงานของหน่วยงานภายนอกตอ้ง

ปฏิบตัติามขัÊนตอนดงักล่าวอย่างเคร่งครดั เพืÉอใหส้ามารถแกไ้ขปัญหาไดโ้ดยเรว็ 

4.9.2. การบริหารจัดการและการปรบัปรุงแก้ไขต่อเหตุการณ์ทีÉ เกีÉยวข้องกับความมัÉนคงปลอดภัย 

(Management of Information Security Incidents and Improvements)                         

- กาํหนดหนา้ทีÉรบัผิดชอบและขัÊนตอนปฏิบัติเพืÉอใหส้ามารถรองรบัเหตกุารณท์ีÉเกีÉยวขอ้งกับ

ความมัÉนคงปลอดภยัของอย่างเป็นระบบ  

- กาํหนดรายละเอียดในการบนัทึกเหตุการณ์ เช่น ประเภทเหตกุารณ ์ปริมาณทีÉเกิดขึ Êน ค่า

ใช่จ่ายทีÉเกิดขึ Êนจากความเสียหาย เป็นตน้ เพืÉอใชเ้ป็นหลกัฐานและเป็นขอ้มูลประกอบใน

การแกไ้ขปัญหาในครัÊงต่อไป 

- เก็บรวบรวมหลกัฐานเหตกุารณท์ีÉเกิดขึ Êน เพืÉอสามารถใชใ้นการดาํเนินการทางกฎหมายทัÊง

ทางแพ่งและ/หรือทางอาญา 

 

4.10. การบริหารความต่อเนืÉองทางธรุกิจของ (Business Continuity Management) 

4.10.1. พื Êนฐานสาํหรบัการบริหารความต่อเนืÉองในการดาํเนินงานของ (Information Security Aspects 

of Business Continuity Management) 

- กาํหนดรายละเอียดในส่วนทีÉเกีÉยวขอ้งกับความมัÉนคงปลอดภัยทีÉจาํเป็นสาํหรบัการสรา้ง

ความต่อเนืÉองให้กับธุรกิจ โดยมีการวางแผนและการวิเคราะห์ความเสีÉยงจากการ

หยดุชะงกัในการดาํเนินงานทีÉสอดคลอ้งและครอบคลุมตามนโยบายความมัÉนคงปลอดภยั

สารสนเทศ ทัÊงนี Êใหก้าํหนดระยะเวลาในการทดสอบและปรบัปรุงแผนใหเ้หมาะสมและเป็น

ปัจจบุนัเสมอ 

 

4.11. การปฏิบตัิตามขอ้กาํหนด (Compliance) 

4.11.1. การปฏิบตัิตามขอ้กาํหนดทางกฎหมาย (Compliance with legal requirements) 

- ตอ้งระบุขอ้กาํหนดทางดา้นกฎหมาย วิธีปฏิบัติทีÉปรากฏในสัญญา (ระหว่าง และบุคคล

หรอืหน่วยงานภายนอกอืÉน) เป็นลายลกัษณอ์กัษร ปรบัปรุงใหเ้ป็นปัจจุบนั และสอดคลอ้ง

กบัขอ้กาํหนด ดาํเนินการควบคมุใหมี้การปฏิบตัิตามอย่างเคร่งครดั 

- กาํหนดวิธีการป้องกันขอ้มลูส่วนตวั ขอ้มลูทีÉเกีÉยวขอ้งกบัขอ้กาํหนดทางกฎหมายระเบียบ

ปฏิบตัิ ขอ้กาํหนดทีÉปรากฏในสญัญา และขอ้กาํหนดทางธุรกิจ จากการสญูหาย การถูก
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ทาํลายใหเ้สียหาย การปลอมแปลง การใชง้านอปุกรณป์ระมวลผลสารสนเทศ เพืÉอป้องกนั

การใชง้านผิดวตัถปุระสงค ์หรอืนาํไปใชโ้ดยไมไ่ดร้บัอนญุาต 

- มาตรการการเข้ารหัสข้อมูลของตอ้งสอดคลอ้งหรือเป็นไปในแนวเดียวกันกับนโยบาย

ความมัÉนคงปลอดภยัของ และไมข่ดัตอ่ขอ้กาํหนดของกฎหมาย  

4.11.2. การปฏิบัติตามนโยบาย มาตรฐานความมัÉ นคงปลอดภัยและข้อกําห นดทางเทคนิค 

(Compliance with Security Policies, Standards and Technical Compliance) 

- กําหนดมาตรการให้ผู้บังคับบัญชาใช้กํากับดูแลและควบคุมการปฏิบัติของพนักงาน

ผูใ้ตบ้งัคบับญัชา ใหเ้ป็นไปตามนโยบายความมัÉนคงปลอดภยัสารสนเทศของ 

- กาํหนดใหม้ีการตรวจสอบระบบสารสนเทศ และรายละเอียดทางเทคนิคของระบบทีÉใชง้าน

หรือใหบ้ริการอยู่แลว้อย่างสมํÉาเสมอ เพืÉอควบคุมให้เป็นไปตามนโยบาย และมาตรฐาน

ดา้นความปลอดภัยสารสนเทศของ 

4.11.3. การตรวจประเมินระบบสารสนเทศ (Information Systems Audit Consideration) 

- การตรวจประเมินระบบสารสนเทศของ ตอ้งกาํหนดแนวทางในการตรวจใหค้รอบคลมุและ

ครบถว้น ทัÊงนี ÊแนวทางทีÉกาํหนดไม่ควรกระทบ หรือกระทบตอ่ระบบและกระบวนการทาง

ธรุกิจนอ้ยทีÉสดุ 

- การนาํเครืÉองมือต่างๆ มาใชใ้นการตรวจประเมินผลระบบสารสนเทศ ตอ้งเป็นไปตามวิธี

ปฏิบัติในการเข้าถึงและไดร้บัการควบคุมเพืÉอป้องกันไม่ใหมี้การใชง้านผิดวตัถุประสงค ์

หรอืการเปิดเผยขอ้มลูตอ่บุคคลทีÉไมไ่ดร้บัอนุญาต 

4.11.4. การปฏิบตัิตามพระราชบญัญตัิวา่ดว้ยการกระทาํผิดเกีÉยวกบัคอมพวิเตอร ์พ.ศ. ŚŝŝŘ 

- ระบขุอ้กาํหนดพระราชบญัญัติวา่ดว้ยการกระทาํผิดเกีÉยวกบัคอมพิวเตอร ์พ.ศ. ŚŝŝŘ และ

ให้จัดทําระเบียบปฏิบัติทีÉ เกีÉยวข้องกับการดาํเนินธุรกิจ โดยปรับปรุงให้สอดคล้องกับ

พระราชบญัญตัิดงักลา่ว 

- ใหก้ารสนับสนุนในการป้องกันระบบคอมพิวเตอรใ์น เพืÉอมิให้พนักงานใชเ้ป็นช่องทางก่อ

ความเสียหาย รวมถงึชี Êแจงใหพ้นกังานรบัทราบความรบัผิดชอบตามพระราชบญัญัติ และ

พนกังานทีÉละเมิดถือเป็นความรบัผิดชอบของพนกังานโดยตรง 

- ใหค้วามร่วมมือกับเจ้าหนา้ทีÉในการตรวจสอบขอ้มูลจากระบบคอมพิวเตอรแ์ละข้อมูล

บคุคลทีÉกระทาํความผิดตามพระราชบญัญัติ 
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4.12. มาตรการรกัษาความมัÉนคงปลอดภยัของผูค้วบคมุขอ้มลูส่วนบุคคล 

หลกัการและเหตผุล 

 การรกัษาความมัÉนคงปลอดภัยของขอ้มลูส่วนบุคคล หมายถึง การธาํรงไวซ้ึÉงความลบั  (Confidentiality)  

ความถูกตอ้งครบถว้น  (Integrity)  และสภาพความพรอ้มใชง้าน  (Availability)  ของขอ้มลูส่วนบุคคล  ทัÊงนี ÊเพืÉอ

ป้องกันการสูญหาย เขา้ถึง ใช ้เปลีÉยนแปลง แกไ้ข หรือเปิดเผยขอ้มูลโดยปราศจากอาํนาจ หรือโดยมิชอบ  โดย

พระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. ŚŝŞŚ  ประกาศกระทรวงดิจิทัลเพืÉอเศรษฐกิจและสังคม เรืÉอง 

มาตรฐานการรกัษาความมัÉนคงปลอดภยัของขอ้มูลส่วนบุคคล พ.ศ. ŚŝŞś และประกาศคณะกรรมการคุม้ครอง

ขอ้มลูส่วนบคุคล เรืÉอง มาตรการรกัษาความมัÉนคงปลอดภยัของผูค้วบคมุขอ้มลูสว่นบุคคล พ.ศ. ŚŝŞŝ  กาํหนดให้

ผูค้วบคุมขอ้มลูสว่นบุคคลมีหนา้ทีÉจดัใหม้ีมาตรการรกัษาความมัÉนคงปลอดภยัของผูค้วบคมุขอ้มลูสว่นบุคคล 

 วตัถุประสงคข์องการรกัษาความมัÉนคงปลอดภยั  เพืÉอคุม้ครองสิทธิในความเป็นสว่นตวัของเจา้ของขอ้มลู

ส่วนบุคคล และอาํนาจในการควบคุมขอ้มูลส่วนบุคคลของเจา้ของขอ้มูลส่วนบุคคลซึÉงกฎหมายรบัรองไวใ้ห ้ ดว้ย

เหตุนี ÊการรกัษาความมัÉนคงปลอดภัยของขอ้มูลส่วนบุคคลจึงเป็นหนา้ทีÉประการหนึÉงตามกฎหมาย ทีÉกาํหนดใหผู้ ้

ควบคุมข้อมูลส่วนบุคคล จะต้องปฏิบัติเพืÉอป้องกันมิให้เกิดการสูญหาย เข้าถึง ใช้ เปลีÉยนแปลง แก้ไข หรือ

เปิดเผยขอ้มลูส่วนบคุคลโดยปราศจากอาํนาจหรือโดยมชิอบ ซึÉงจะทาํใหเ้กิดการละเมิดขอ้มลูส่วนบคุคล  

 

การรกัษาความมัÉนคงปลอดภยัของขอ้มลูส่วนบคุคล  

 บริษัทจดัใหม้ีมาตรการรกัษาความมัÉนคงปลอดภัยขอ้มูลส่วนบุคคล โดยครอบคลุมการเก็บ รวบรวม ใช ้

และเปิดเผยข้อมูลส่วนบุคคลตามกฎหมาย ทัÊงมาตรการป้องกันด้านการบริหารจัดการ  (Administrative 

Safeguard)  มาตรการป้องกันด้านเทคนิค  (Technical Safeguard)  และมาตรการป้องกันทางกายภาพ  

(Physical Safeguard)  โดยดาํเนินการ ดงันี Ê 

1. มาตรการป้องกนัดา้นการบริหารจดัการ  (Administrative Safeguard)  

1.1 แจ้งมาตรการรกัษาความมัÉนคงปลอดภัยของขอ้มูลส่วนบุคคล ใหแ้ก่ คณะกรรมการ ผู ้บริหาร 

พนักงาน หรือผูป้ฏิบัติงานทุกระดบั และลูกจา้งทุกประเภทของบริษัท ตลอดจนคู่คา้ พันธมิตร

ทางธุรกิจ และ/หรือผู ้มีส่วนได้เสียของบริษัททราบ รวมถึงสร้างเสริมความตระหนักรู้ถึง

ความสาํคัญของการคุ้มครองข้อมูลส่วนบุคคลให้กับกลุ่มบุคคลดังกล่าว เพืÉอให้ปฏิบัติตาม

มาตรการทีÉกาํหนดอย่างเคร่งครดั 

 

1.2 ระบุความเสีÉยงทีÉอาจเกิดขึ Êนกับทรพัยส์ินสารสนเทศ การป้องกันความเสีÉยงทีÉอาจเกิดขึ Êน การ

ตรวจสอบและเฝ้าระวงัภัยคุกคาม และเหตุการณ์ละเมิดขอ้มูลส่วนบุคคล  โดยให้เป็นไปตาม

นโยบายการรักษาความปลอดภัยทางสารสนเทศ  กําหนดหน้าทีÉความรับผิดชอบในการ
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ดาํเนินการเมืÉอเกิดเหตุละเมิด และการรกัษา และฟืÊนฟูความเสียหายทีÉเกิดจากภัยคุกคามและ

เหตกุารณล์ะเมิดขอ้มลูสว่นบุคคล  ดงันี Ê 

1.2.1 กาํหนดตัวพนักงานผู ้รับผิดชอบกิจกรรมและวิธีการแจ้งเหตุละเมิดใหแ้ก่ตัวแทนของ

บริษัทให ้  ชัดเจน เช่น การส่งอีเมล และแจง้ทางโทรศพัท์มือถือเมืÉอเกิดเหตลุะเมิดทีÉมี

ความรุนแรง และเรง่ดว่น 

1.2.2 กาํหนดวธีิการปฏิบติัใหต้วัแทนของบรษัิท ทีÉมีหนา้ทีÉแจง้เหตกุารละเมิดขอ้มูลสว่นบุคคล

ภายใน şŚ ชัÉวโมง นบัแตท่ราบเหต ุต่อคณะกรรมการคุม้ครองขอ้มลูสว่นบุคคล 

1.2.3 การแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลตามข้อ ř.Ś.Ś  อาจไดร้ับการยกเวน้ไม่ตอ้ง

ดาํเนินการได ้หากไม่มีความเสีÉยงทีÉจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล โดย

จะดาํเนินการประเมินความเสีÉยงทีÉจะมีผลกระทบต่อสิทธิและเสรีภาพของบคุคล เชน่  

a. ตวัอย่างกรณีความเสีÉยงตํÉา: ขอ้มลูส่วนบุคคลถูกเขา้รหัส (ไม่สามารถเปิดอ่าน

ไดห้ากไม่ทราบรหัสผ่าน) ถูกซอฟตแ์วรเ์รียกค่าไถ่ (Ransomware) เขา้รหัสจน

ไม่สามารถใช้งานได้ และไม่ได้ถูกโจรกรรมขอ้มูลออกไป  โดยระบบสาํรอง

รองรับการบริการได้อย่างต่อเนืÉอง กรณีนี Êถือได้ว่ามีความเสีÉยงตํÉาทีÉ จะมี

ผลกระทบต่อสิทธิและเสรีภาพของบุคคล  บริษัทจะดาํเนินการเพียงบันทึก

เหตุการณ์ไว ้(เป็นการภายใน) และไม่จาํเป็นตอ้งแจง้สาํนกังานคณะกรรมการ

คุม้ครองขอ้มลูส่วนบุคคล และเจา้ของขอ้มลูสว่นบคุคลทราบ 

b. ตวัอย่างกรณีความเสีÉยงสงู: เวบ็ไซตร์บัสมคัรงานออนไลนถ์ูกละเมิด โดยผูโ้จมตี

ทาํการฝังมลัแวรเ์พืÉอเขา้ถงึขอ้มลูใบสมคัรงานออนไลน(์ตรวจพบ หลงัมลัแวรถ์ูก

ติดตัÊง) เนื Êอหาขอ้มูลเป็นขอ้มูลทัÉวไปเพืÉอการสมคัรงาน อย่างไรก็ตาม ถือว่ามี

ความเสีÉยงสูงทีÉเหตกุารณด์งักล่าวจะมีผลกระทบต่อสิทธิและเสรีภาพของบคุคล 

เช่นนี Ê บริษัทจะดาํเนินการบันทกึ (เป็นการภายใน) วา่เคยมีเหตโุจรกรรม พรอ้ม

ทัÊงแจง้เหตดุงักล่าว (ภายใน 72 ชัÉวโมง) ไปยงัสาํนักงานคณะกรรมการคุม้ครอง

ขอ้มลูสว่นบคุคลทราบ และ ยงัตอ้งแจง้เจา้ของขอ้มลูส่วนบุคคลทราบดว้ย 

ทัÊงนี ÊเมืÉอมีเหตกุารละเมิดขอ้มลูส่วนบุคคลบริษัทตอ้งทบทวนมาตรการรกัษาความมัÉนคง

ปลอดภยัทกุครัÊง 

1.3 กําหนดการอนุญาตหรือการกําหนดสิทธิในการเข้าถึงข้อมูลส่วนบุคคลของผู ้ใช้งาน (User           

Responsibilities) โดยกาํหนดสิทธิในรูปแบบต่างๆ เช่น สิทธิในการเข้าดู  สิทธิในการแก้ไข
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เพิÉมเติม สิทธิในการเปิดเผยและเผยแพร่ สิทธิในการตรวจสอบคณุภาพขอ้มลู ตลอดจนสิทธิใน

การลบทาํลาย 

1.4 การบริหารจัดการการเขา้ถึงมูลขอ้มลูของผูใ้ชง้าน  (User Access Management)  เพืÉอเป็นการ

ควบคมุการเขา้ถึงขอ้มลูส่วนบุคคลเฉพาะผูที้Éไดร้บัอนุญาตเท่านัÊน  

1.5 จดัใหมี้วิธีการตรวจสอบยอ้นหลงัในการเขา้ถึง การเปลีÉยนแปลง การ หรือการถ่ายโอนขอ้มลูส่วน

บุคคล  เพืÉอใหส้อดคล้อง เหมาะสมกับวิธีการและสืÉอทีÉใช้ในการเก็บรวบรวม ใช ้หรือเปิดเผย

ขอ้มลูสว่นบคุคล 

1.6 ในกรณีทีÉมีการฝ่าฝืนไม่ปฏิบัติตามมาตรการรกัษาความมัÉนคงปลอดภยันี Ê อนัเนืÉองมาจากความ

บกพร่องของบริษัททําให้เกิดการละเมิด หรือการรัÉ วไหลของข้อมูลส่วนบุคคล  บริษัทจะ

ดาํเนินการแจ้งใหเ้จ้าของข้อมูลส่วนบุคคลทราบถึงรายละเอียดของเหตุการณ์ และแผนการ

เยียวยาความเสียหาย (หากมี) จากการละเมิดหรือการรัÉวไหลดงักล่าว  อย่างไรก็ตาม บริษัทจะ

ไมร่บัผิดชอบในความเสียหายใดๆ ทีÉเกิดจากการใช ้การเปิดเผย รวมถึงการประมาทเลินเล่อของ

เจา้ของขอ้มลูส่วนบุคคล หรอืบคุคลอืÉนทีÉไดร้บัความยินยอมจากเจา้ของขอ้มลู 

1.7 เมืÉอพน้ระยะเวลาการใชง้านขอ้มูลส่วนบุคคล หรือไม่มีความจาํเป็นในการเก็บรกัษาขอ้มูลส่วน

บุคคลอีกต่อไป  บริษัทจะดาํเนินการลบหรือทาํลายขอ้มูลส่วนบุคคลออกจากระบบการจัดเก็บ 

เวน้แตใ่นกรณีทีÉจะตอ้งเก็บรกัษาขอ้มลูส่วนบุคคลไวต้ามทีÉกฎหมายกาํหนด 

1.8 บริษัทจัดให้มีการดาํเนินการสอบทาน และประเมินประสิทธิภาพของระบบรักษาข้อมูลส่วน

บคุคลโดยหน่วยงานตรวจสอบภายใน  

2. มาตรการป้องกนัดา้นเทคนิค (Technical Safeguard) 

2.1 จัดใหม้ีวิธีการเพืÉอใหส้ามารถตรวจสอบยอ้นหลังเกีÉยวกับการเขา้ถึง เปลีÉยนแปลง ลบ หรือถ่าย

โอนข้อมูลส่วนบุคคล ใหส้อดคลอ้งเหมาะสมกบัวิธีการและสืÉอทีÉใชใ้นการเก็บรวบรวม ใช้ หรือ

เปิดเผยขอ้มลูส่วนบคุคล  โดยดาํเนินการ  ดงันี Ê 

2.1.1 ดาํเนินการติดตามอย่างสมํÉาเสมอ ว่าขอ้มูลส่วนบุคคลทีÉอยู่ในความดูแลของบริษัทนัÊน 

(ในฐานะผูค้วบคมุขอ้มลูส่วนบุคคล) มีรายการหรือมีชุดขอ้มลูใดทีÉพน้กาํหนดระยะเวลา

การเก็บรกัษาหรือไม่ (ตามทีÉแจง้เจา้ของขอ้มลูสว่นบุคคล (Data Subject) ไวใ้นประกาศ

ความเป็นส่วนตวั (Privacy Notice) หรือ ตามทีÉขอความยินยอมไว)้ ทัÊงนี ÊเพืÉอดาํเนินการ

ลบทาํลายหรือทาํใหข้อ้มลูส่วนบุคคลเป็นขอ้มลูทีÉไม่สามารถระบุตวับุคคลทีÉเป็นเจา้ของ

ขอ้มลูสว่นบคุคลได ้ตามแตก่รณี 
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2.1.2 กรณีเจา้ของขอ้มูลส่วนบุคคลขอใชสิ้ทธิใหล้บทาํลายขอ้มลู (หรือขอถอนความยินยอม) 

และบริษัทใชฐ้านความยินยอมในการเก็บรวบรวมขอ้มูลส่วนบุคคล เช่นนี Ê บริษัทจะตอ้ง

ดาํเนินการลบทาํลายหรือทาํใหข้อ้มูลส่วนบุคคลเป็นขอ้มลูทีÉไม่สามารถระบุตวับุคคลทีÉ

เป็นเจา้ของขอ้มลูส่วนบุคคลได ้ตามแต่กรณี   

2.1.3 การลบทาํลายข้อมูล หรือ การทาํให้ข้อมูลส่วนบุคคลเป็นข้อมูลทีÉไม่สามารถระบุตัว

บุคคลทีÉเป็นเจ้าของข้อมูลส่วนบุคคลได ้อาจยกเวน้ไม่กระทาํก็ได้ในกรณีทีÉบริษัทมี

เหตผุลความจาํเป็นทีÉเหนือกว่าสิทธิของเจา้ของขอ้มลู เช่น  

(ก) เพืÉอวตัถุประสงคก์ารจัดทาํเอกสารประวตัิศาสตรห์รือจดหมายเหตเุพืÉอประโยชนส์าธารณะ 

การศกึษาวิจยัหรือสถิติ  

(ข) เพืÉอการสรา้งประโยชนส์าธารณะตามหนา้ทีÉของผูค้วบคมุขอ้มลูสว่นบุคคลรายนัÊน  

(ค) เพืÉอประเมินความสามารถในการทํางานของลูกจ้าง การวินิจฉัยโรคทางการแพทย ์การ

ใหบ้ริการดา้นสุขภาพหรือดา้นสงัคม การรกัษาทางการแพทย ์การจดัการดา้นสขุภาพ หรือระบบและการ

ใหบ้รกิารดา้นสงัคมสงเคราะห ์ 

(ง) การป้องกันดา้นสขุภาพจากโรคติดต่ออนัตรายหรือโรคระบาดทีÉอาจติดต่อหรือแพร่เขา้มาใน

ราชอาณาจกัร หรือการควบคมุมาตรฐานหรือคณุภาพของยา เวชภณัฑ ์หรอืเครืÉองมือแพทย ์

2.2 การควบคมุการเขา้ถึงขอ้มลูส่วนบุคคลเฉพาะผูท้ีÉไดร้บัอนญุาต  ตามระดบัสิทธิการจดัการขอ้มลู

ไดแ้ก ่การนาํเขา้ เปลีÉยนแปลง แกไ้ข เปิดเผย ตลอดจนการลบทาํลาย ซึÉงรวมถงึแตไ่มจ่าํกดัเพียง 

2.2.1 การควบคุมการเขา้ถึงขอ้มูลส่วนบุคคลและสว่นประกอบของระบบสารสนเทศทีÉสาํคญั 

ทีÉมีการพิสูจนแ์ละยืนยนัตวัตน และการอนญุาตหรือการกาํหนดสิทธิในการเขา้ถึงและใช้

งานทีÉเหมาะสมโดยคาํนึงถึงหลักการให้สิทธิเท่าทีÉจาํเป็น ตามหลักการใหส้ิทธิทีÉน้อย

ทีÉสดุเท่าทีÉจาํเป็น 

2.2.2 การบริหารจัดการการเขา้ถึงของผูใ้ชง้านทีÉเหมาะสม ซึÉงอาจรวมถึงการลงทะเบียนและ

การถอน     สิทธิผูใ้ชง้าน การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน การบริหารจดัการสิทธิ

การเข้าถึงตามสิทธิ การบริหารจัดการข้อมูลความลับสําหรับการพิสูจน์ตัวตนของ

ผูใ้ชง้าน การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน และการถอดถอนสิทธิหรือปรบัปรุงสิทธิ

การเขา้ถงึ    

2.3 การจัดให้มีระบบสํารองและกู้คืนข้อมูล เพืÉ อให้ระบบ และ/หรือ บริการต่างๆ ยังสามารถ

ดาํเนินการไดอ้ย่างต่อเนืÉอง ทัÊงนี Êเป็นไปตามหลกัเกณฑแ์ละวิธีปฏิบัติทางสารสนเทศของบริษัท 
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3.  มาตรการป้องกนัทางกายภาพ (Physical Safeguard) 

3.1 การควบคุมการเขา้ถึงขอ้มูลส่วนบุคคลและอุปกรณ์ในการจัดเก็บ และประมวลผลขอ้มูลส่วน

บุคคลโดยคาํนึงถึงการใชง้านและความมัÉนคงปลอดภัย เช่น มีเจ้าหนา้ทีÉรักษาความปลอดภัย

ของพืÊนทีÉ มีระบบกลอ้งวงจรปิดติดตัÊง และมีการล็อคตูเ้ก็บเอกสารขอ้มลูส่วนบุคคล เป็นตน้ ทัÊงนี Ê

ความเขม้ขน้ของมาตรการใหเ้ป็นไปตามระดับความเสีÉยง หรือความเสียหายทีÉอาจเกิดขึ Êนหาก

ขอ้มลูสว่นบคุคลรัÉวไหล ถกูแกไ้ข ถกูคดัลอก หรอืถกูทาํลายโดยมชิอบ 

3.2 การกาํหนดผูท้ีÉได้รบัอนุญาตให้เขา้ถึงอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล ตาม

หน้าทีÉความรบัผิดชอบ ทัÊงนี ÊเพืÉอป้องกันการเข้าถึงข้อมูลส่วนบุคคลโดยไม่ไดร้ับอนุญาต การ

เปิดเผย การล่วงรู ้หรือการลกัลอบทาํสาํเนาขอ้มูลส่วนบุคคล การลักขโมยอุปกรณ์จัดเก็บหรือ

ประมวลผลข้อมูลส่วนบุคคล การลักลอบนําอุปกรณ์เข้าออก การดําเนินการป้องกันและ

ระมดัระวงัไมใ่หข้อ้มลูรัÉวไหล หรือถกูละเมิดอย่างหนึÉงอย่างใด เช่น ไม่เปิดไฟลข์อ้มูลส่วนบุคคล

ในทีÉสาธารณะ ปิด/เก็บขอ้มูลส่วนบุคคลใหมิ้ดชิดเมืÉอลุกออกจากโต๊ะ กรณีการใชเ้ครืÉองพิมพ์

เอกสารร่วมกันตอ้งลบไฟล์ทีÉเกีÉยวขอ้งกับข้อมูลส่วนบุคคลออกจากหน้าจอเครืÉองพิมพท์ุกครัÊง

และออกจากระบบให้เรียบรอ้ย  จัดทําบันทึกคํารอ้งขอเข้าถึงข้อมูลส่วนบุคคล และทําลาย

เอกสารขอ้มลูส่วนบคุคลดว้ยตนเองทุกครัÊงโดยไมฝ้ากบคุคลอืÉนทาํลายแทน เป็นตน้ 

4. ขอ้ตกลงระหวา่งบริษัท และผูป้ระมวลผลขอ้มลูส่วนบคุคล 

กรณีมขีอ้ตกลงระหว่างบริษัทและผูป้ระมวลผลขอ้มลูสว่นบคุคล บริษัทจะกาํหนดใหผู้ป้ระมวลผล

ขอ้มูลส่วนบุคคลจัดใหมี้มาตรการตามนโยบายนี Ê เพืÉอป้องกันการสูญหาย การเขา้ถึง ใช ้เปลีÉยนแปลง 

แกไ้ข หรือเปิดเผยขอ้มูลส่วนบุคคลโดยมิชอบ หรือกระทาํโดยปราศจากอาํนาจโดยชอบดว้ยกฎหมาย 

รวมทัÊงแจ้งใหบ้ริษัททราบถึงเหตกุารละเมิดขอ้มลูส่วนบุคคลทีÉเกิดขึ Êน ทัÊงนี Êความเขม้ขน้ของมาตรการให้

เป็นไปตามระดับความเสีÉยง หรือความเสียหายทีÉอาจเกิดขึ Êนหากขอ้มูลส่วนบุคคลรัÉวไหล ถูกแกไ้ข ถูก

คดัลอก หรือถกูทาํลายโดยมชิอบ  โดยดาํเนินการ  ดงันี Ê 

4.1 การประเมินก่อนสง่มอบขอ้มลู 

4.1.1 ดาํเนินการตรวจสอบสิทธิ อาํนาจหนา้ทีÉ และฐานกฎหมายทีÉบคุคล และ/หรือ นิต ิ   

บคุคลรายอืÉนนัÊน ใชเ้พืÉอรอ้งขอขอ้มลูส่วนบุคคล  

4.1.2 สอบถามวตัถปุระสงคใ์นการนาํขอ้มลูไปใชง้านเพืÉอใหส้ามารถประเมินวา่ควรสาํเนา

สาํเนาขอ้มลูใหใ้นระดบัรายละเอยีดเท่าใด (เช่น จาํเป็นตอ้งทราบวนั-เดือน-ปีเกิด 

หรอืบา้นเลขทีÉ หรือไม ่หรือเพียงปี พ.ศ. เกิด และ รหสัไปรษณีย ์ก็เพียงพอ) และ

จาํเป็นตอ้งทราบขอ้มลูทีÉชี Êจาํเพาะบคุคล (เช่น ชืÉอ-นามสกุล เลขประจาํตวั 13 หลกั) 
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หรอืไม ่หากแปลงขอ้มลูทีÉชี Êจาํเพาะบคุคลแทนดว้ยรหสัใหมที่Éเป็นนิรนามจะเพยีงต่อ

การนาํไปใชป้ระโยชนห์รือไม่   

4.2 เมืÉอส่งมอบขอ้มลู 

4.2.1 จดัเตรยีมขอ้มลูใหมจ่ากขอ้มลูดิบใหม้รีะดบัรายละเอียดเท่าทีÉจาํเป็นต่อจุดประสงค์

การใชง้าน 

4.2.2 ส่งมอบขอ้มลู พรอ้มทาํการบนัทกึชืÉอผูข้อขอ้มลู ขอ้มลูสาํหรบัติดต่อ วนั-เดือน-ปี ทีÉ

ใหข้อ้มลู ฐานกฎหมายทีÉใชส้าํหรบัเขา้ถึงขอ้มลูส่วนบคุคล ตลอดจนวตัถปุระสงค์

การนาํไปใชง้าน 

4.2.3 แจง้ใหบ้คุคล หรือ นิติบคุคลนัÊน ทราบว่าเมืÉอรบัขอ้มลูไปแลว้ ผูร้บัขอ้มลูจะตอ้ง

ดาํเนินการตามหนา้ทีÉของผูค้วบคมุขอ้มลูส่วนบคุคลสาํหรบัขอ้มลูชดุทีÉรอ้งขอไปนัÊน

เช่นเดียวกนั ตามขอบเขตและวตัถุประสงคก์ารใชง้านทีÉแจง้ไว ้

4.3 หลงัส่งมอบขอ้มลู 

4.3.1 ติดตามการใชง้านเป็นครัÊงคราว เพืÉอบนัทึกสถานะล่าสดุในการใชง้านขอ้มลูนัÊน 

หากไมมี่ความจาํเป็นใชง้านตามวตัถปุระสงคที์Éแจง้ไวเ้ดิม ควรแจง้ใหบุ้คคล หรอื 

นิตบิุคคลนัÊน ลบทาํลายขอ้มูล 

4.3.2 กาํหนดวิธีการในการปรบัปรุงขอ้มลูใหท้นัสมยัตอ่การใชง้านของผูใ้ชอ้ยู่เสมอ  

5 การสง่ การโอนขอ้มลูส่วนบุคคลไปยงัต่างประเทศ 

การส่ง การโอนข้อมูลส่วนบุคคลไปยังต่างประเทศ รวมถึงการนาํขอ้มูลส่วนบุคคลไปเก็บบน

ฐานขอ้มลูในระบบอืÉนใด ซึÉงผูใ้หบ้ริการรบัโอนขอ้มลูหรือบริการเก็บรักษาขอ้มูลอยู่ต่างประเทศ ประเทศ

ปลายทางทีÉเก็บรกัษาขอ้มลูตอ้งมีมาตรฐานการตุม้ครองขอ้มลูส่วนบคุคลทีÉเทียบเท่าหรือดีกว่ามาตรการ

ตามนโยบายนี Ê 

6 การฝ่าฝืนมาตรการการรกัษาความมัÉนคงปลอดภยัของบริษัท 

ในกรณีทีÉมีการฝ่าฝืนมาตรการรกัษาความมัÉนคงปลอดภัยของบริษัท จนเป็นเหตุใหม้ีการละเมิด

ขอ้มลูส่วนบุคคลรัÉวไหลสู่สาธารณะ บริษัทจะดาํเนินการแจง้เจา้ของขอ้มูลใหท้ราบโดยเร็ว รวมทัÊงแจง้

แผนการเยียวยาความเสียหายจากการละเมิด หรือการรัÉวไหลของขอ้มูลสว่นบุคคลสู่สาธารณะในกรณีทีÉ

เกิดจากความบกพรอ่งของบริษัท 

การทบทวนมาตรการ 

 บริษัทจะจัดใหมี้การทบทวนมาตรการรกัษาความมัÉนคงปลอดภยัของผูค้วบคุมขอ้มูลส่วนบุคคลฉบับนี Ê

เมืÉอมคีวามจาํเป็น และ/หรอืเมืÉอเทคโนโลยีมกีารเปลีÉยนแปลงไป 

 



บรษัิท ศรสีวสัดิÍ คอรป์อเรชัÉน จาํกัด(มหาชน) และบรษัิทในเครอื    นโยบายการรกัษาความมัÉนคงปลอดภยัทางเทคโนโลยีสารสนเทศ          
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คาํสงวนสิทธิ 

 บริษัทจะไม่รบัผิดชอบกรณีทีÉมีความเสียหายใดๆ อนัเกิดจากการใชห้รือการเปิดเผยขอ้มลูส่วนบคุคลของ

บุคคลทีÉสาม  รวมถึงการละเลยหรือเพิกเฉย การออกจากระบบ (Log Out)  ฐานขอ้มูลหรือระบบสืÉอสารสงัคม

ออนไลนข์องบริษัท  โดยการกระทาํของเจา้ของขอ้มลูหรือบคุคลอืÉนซึÉงไดร้บัความยินยอมจากเจา้ของขอ้มลู  

   

 

 


